








Projektdurchfiihrung

In dem initiierenden Kickoff-Workshop am Airbus-Standort Bremen
haben ConSecur und Airbus Defense and Space den Projektablauf
visualisiert und fiir alle Aktionen konkrete Zeitabschnitte hinterlegt.
Zum offiziellen Projektbeginn haben Airbus Defence and Space und
ConSecur alle europaischen Partner nach Oberpfaffenhofen einge-
laden, um an einem Tisch Projektziel und Projektablauf vorzustellen,
eine gemeinsame Wissensgrundlage zu schaffen und um

die Unterstltzung derinternen nationalen Administratoren zu werben.

»Uns ist klar gewesen, dass wir nur dann erfolgreich sein werden,
wenn wir in diesem sensiblen Sicherheitsbereich schon im Vorfeld
magliche Unsicherheiten auflésen sowie nationale Interessen
konsequent respektieren und fiir den Projekterfolg harmonisieren®,
sagt Markus Brachmann riickblickend.

CHRISTOPH KRONABEL,
CONSECUR PROJEKTLEITER
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Befugte Zugriffe von

Anomalien unterscheiden

Das geplante SIEM soll befugte Zugriffe
von Anomalien automatisch unterscheiden
konnen. Diese Automatisierung basiert auf
einem Regelwerk, in dem alle legitimen
Zugange aus den verschiedenen Logquellen
der europdischen Partner hinterlegt und
gleichzeitig Muster fiir Anomalien vorde-
finiert worden sind. Die Anbindung dieser
Logquellen bezeichnet Markus Brachmann
als ,hohe koordinative Aufgabe* und als
ersten Meilenstein auf dem Weg zu einem
effizienten Security Monitoring.

Zusammen mit Markus Brachmann hat
ConSecur Projektleiter Christoph Kronabel

Fazit

Regeln flir Anomalien definiert, hinter denen
sich unbefugte Zugange bzw. Angriffe auf
die IT-Infrastruktur verbergen kénnen.

Zu diesen Mustern zahlen zum Beispiel An-
meldungen auBerhalb der Biirozeiten oder
Zugriffe aus Staaten, zu denen einzelne
europaische Partner keine Beziehungen
unterhalten. Ereignisse wie diese werden
im operationellen Betrieb des SIEM auto-
matisch eine Kette von Alarm-Reaktionen
auslosen, die Security-Analysten alarmie-
ren, die entsprechende GegenmaBnahmen
einleiten, um den versuchten Systemzugriff
unterbinden.

Inder Umsetzung ist es gelungen, auch alle externen Partner erfolg-
reich in das Regelwerk einzubinden. Die ESA gestattet verschiedenen
europdischen Universitaten, zu Lehr- und Forschungszwecken
gesicherten Zugriff auf das Netz der internationalen Raumstation.

Nach erfolgreicher Projektumsetzung ist der operationelle Betrieb
an das ConSecur Cyber Defense Center (CDC) iberflihrt worden.
Seitdem findet dort die Security Analyse, das Incident Management
statt. Gemeinsam mit der ESA, dem DLR und der Airbus Defence
and Space wird das Use Case Framework laufend weiterentwickelt
und damit der SIEM-Scope immer weiter ausgebaut.
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