Aufbau des Cyber Defense
Centers bei HP in Palo Alto

,Das Know-how im eigenen
Hause ist ausschlaggebend
fir die Agilitat, mit der sich
Unternehmen auf Bedro-
hungen einstellen.”

TAMMO OEPKES -
SENIOR BERATER
CYBER DEFENSE
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Pionierarbeit fur
Hewlett-Packard

ConSecur begleitet HP beim Aufbau seines Cyber Defense Centers in Palo Alto.

[security and consulting]



Know-how der
ConSecur GmbH

Hewlett Packard setzt neue Standards in der Cy- tionen fir eine sicherere digitale Welt hervorbrin-
ber-Abwehr. Der IT-Konzern sichert seine weltweite  gen wird. Fir die Einrichtung des Cyber Defense
[T-Infrastruktur mit einem hochmodernen Cyber De-  Centers setzte HP auf das Know-how der ConSe-
fense Center (CDC) in Palo Alto vor externen und cur GmbH, die in einem 15 Monate andauernden
internen Cyber-Angriffen. Das CDC ist gleichzeitig Projekt auch Standards fiir die Auswahl und das
als Think Tank aufgebaut, der fortlaufend Innova-  Training der IT-Security-Analysten entwickelt hat.
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Legitime Vorgange von Cyber-
Attacken unterscheiden

Machtige globale
IT-Infrastruktur

Die Analysten im Cyber Defense Center haben die Aufgabe, aus dieser Die globale IT-Infrastruktur von Hewlett-Packard ist méchtig. Weltweit
Masse an Informationen legitime Vorgange von Cyber-Attacken zu un- unterhalt das Unternehmen Standorte in 170 Landern; 330.000 Mitar-
terscheiden, die das gesamte weltweite HP-Netzwerk gefahrden kon- beiter und Systeme kommunizieren taglich auf verschiedenen Wegen
nen. Im Cyber Defense Center werden deshalb sdmtliche Systeme und untereinander sowie mit Kunden und externen Partnern. Die Menge der
Vorgénge erfasst und analysiert: Mit der HP eigenen ,Security Informa-  Vorgéange, die taglich innerhalb der weltweiten HP-IT-Infrastruktur er-
tion and Event Management (SIEM]“-Ldsung HP ArcSight ESM identifi- zeugt wird, ist immens.

zieren die IT-Security-Analysten Anomalien, indem sie relevante Daten

korrelieren und analysieren.

Vorzeigeprojekt
Cyber Defense Center

Das Cyber Defense Center besitzt fiir HP (iber die tionssicherheit made by Hewlett Packard. HP stellt
Erkennung und Reaktion auf Cyber-Attacken hinaus  Kunden und Besuchern im Corporate Headquarter
auch eine strategische Bedeutung. Als Anbietervon in Palo Alto vor, wie hauseigene Produkte und L6-
Security Services und Produktenist das CDC zugleich  sungen zusammenwirken, um ein Hochstmal an
der technologische Showroom fiir moderne Informa-  Informationssicherheit zu gewahrleisten.

,ourch das sehr gute Trainingsan-
gebot von ConSecur arbeiten unsere
Analysten auf einem gleichmdBig
hohen Qualitats-Niveau. In der
Zusammenarbeit haben wir innerhalb
Klrzester Zeit die Ziele erreicht, die
wir uns vorgenommen haben.”

MARCEL HOFFMANN, SR. MANAGER,
CYBER DEFENSE CENTER,
HEWLETT-PACKARD COMPANY

ATER CYBER DEFENSE

Kopfe fiir das Cyber Defense
Center gewinnen

Im Cyber Defense Center waren innerhalb kiirzester Zeit 16 Stellen mit
Analysten zu besetzen. Deshalb hatte die Rekrutierung geeigneter Kopfe
hochste Prioritat. Da es einen klassischen Ausbildungsweg zum IT-Secu-
rity-Analysten nicht gab, entwickelte ConSecur ein Verfahren zur Iden-
tifizierung geeigneter Bewerber, das Einstellungskriterien flr Securi-

ty-Analysten umfasst sowie ein objektives Bewertungsschema definiert.

Die ConSecur-Berater Enrico Hartema, Guido Steentjes, Stephan llic
und Tammo Oepkes, die in Zweierteams in Palo Alto gewesen sind, ha-
ben damit eine valide Entscheidungsgrundlage fir die Einstellung ge-
eigneter Mitarbeiter geschaffen und bei der Mitarbeiterqualifizierung
Pionierarbeit geleistet.

Wer bei HP im Cyber Defense Centers arbeitet, besitzt Schliisselkompe-
tenzen wie ausgepragtes analytisches Denkvermdgen und hohe Prob-
lemldsungskompetenz.,,Ein IT-Background ist kein Einstellungskriterium®,
erklart Tammo Oepkes. Heute beschaftigt HP in seinem Cyber Defense
Center unter anderem einen gelernten Meeresbiologen und einen fri-
heren Verkaufer von Apple-Produkten. ,Beide bringen die Eigenschaf-
ten mit, die einen IT-Security-Analysten auszeichnen®, sagt Stephan llic.

Ausbildungsinhalte fir
IT-Security-Analysten entwickelt

ConSecur entwickelte flr die Qualifizierung der eingestellten IT-Secu-
rity-Analysten Ausbildungsinhalte, die sie auf ihre tégliche Arbeit im
Cyber Defense Center vorbereiteten. Dieses mehrmonatige ConSe-
cur-Training umfasste Basisarbeit wie technische Grundlagen, Kom-
munikationsschulungen und ,Hacking-Events®, bei denen die Analys-
ten die Position des Angreifers eingenommen haben.

Methodik und Analytik bildeten den zweiten Schwerpunkt der Ausbil-
dung, in dem ConSecur die IT-Security-Analysten auch in der Threat In-
telligence unterwiesen hat. Bei diesem analytischen Vorgehen werden
Informationen und Daten auBerhalb der eigenen Unternehmung aus-
gewertet, zum Beispiel aus einschlagigen Cybercrime-Foren oder pub-
lizierten Analysen von Angriffen auf andere Organisationen.

Threat Intelligence ist eine Grundlage dafir, zuktnftige Bedrohungen zu
identifizieren und nach Maglichkeit im Vorfeld abzuwehren.



