
ConSecur bildet Ihre 
Security-Fachkräfte aus
CONSECUR ZERTIFIZIERTER CYBER DEFENSE SPEZIALIST [CSCDS]

CONSECUR ZERTIFIZIERTER CYBER DEFENSE ANALYST [CSCDA]



Fachkräfte für Informationssicherheit werden landauf, land-

ab gesucht und gebraucht. Wie wäre es, wenn Sie Personal 

aus den eigenen Reihen zu Security-Spezialisten ausbilden?

In unseren Seminaren CONSECUR ZERTIFIZIERTER CYBER

DEFENSE SPEZIALIST [CSCDS] und CONSECUR ZERTIFI-

ZIERTER CYBER DEFENSE ANALYST [CSCDA] erwerben

Ihre Mitarbeiter die Grundlagen zur Informationssicherheit

und die Qualifikation, Cyber-Kriminellen im Cyber Defense 

Center das Handwerk zu legen. Beide Seminare  

bieten wir auch als fünftägigen Komplett-Kursus an.  

Die ConSecur-Trainer und Senior Berater haben langjährige 

Erfahrung im Aufbau und Betrieb von Cyber Defense 

Centern. In den Seminaren vermitteln Sie technisches und 

konzeptionelles Wissen zur Informationssicherheit sowie 

logisches und problemlösungsorientiertes Denken.

CONSECUR ZERTIFIZIERTER CYBER DEFENSE SPEZIALIST [CSCDS]

Unser Paket für Generalisten. Das Seminar für Security Allrounder vermittelt

die Grundlagen der Informationssicherheit. Sie erfahren, wie Cyber-Kriminelle

vorgehen und wie Sie deren Angriffe abwehren.

CS-Sicherheitsschulung – Modulübersicht

Wo ist der Unterschied zwischen

IT- und Informationssicherheit?

Wie war das nochmal mit der Integri-

tät von Daten und wie stelle ich sie

sicher? Was ist die Cyber Kill Chain

und wie läuft ein Hack eigentlich ab?

Wir beschäftigen uns voll und ganz

mit den grundlegenden Konzepten

der IT- und Informationssicherheit

und lassen keine Fragen offen.

Was sind Anti-Virus, Firewall und

Intrusion Detection Systeme?

Wir erklären die Konzepte dahinter,

gegen welche Arten von Angriffen sie

wirken und wo sie nicht helfen. Darüber

hinaus vermitteln wir Methoden und

praktische Tipps, mit denen Sie das 

Sicherheitsbewusstsein in Ihrem  

Unternehmen steigern können.

Wie funktionieren eigentlich die  

Kommunikationsprotokolle und warum 

steckt der Teufel bei der Informations-

sicherheit im Detail? Wir beschäftigen 

uns damit wie gängige Netzwerk- 

protokolle aufgebaut sind, welche Infor-

mationen in Ihnen versteckt sind und 

warum und wie man sie für Angriffe 

ausnutzen kann. 

MODUL 1:

GRUNDLAGEN IT- UND  

INFORMATIONSSICHERHEIT

MODUL 2:

COUNTERMEASURES

MODUL 3:

KOMMUNIKATIONSPROTOKOLLE
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Bilden Sie mit ConSecur Ihre
eigenen Security-Fachkräfte
aus!

Wir entwickeln und realisieren seit 20 Jahren Sicher-

heitskonzepte für die Informationsverarbeitung. Darüber 

hinaus bewerten und verbessern wir bestehende Infra-

strukturen, schulen Anwender und beraten unsere Kunden 

bei der Auswahl von IT-Sicherheitskomponenten. In der 

heutigen, vorwiegend digital geprägten Arbeitswelt sind 

Informationen ein sehr hoher Unternehmenswert. Unser 

Ziel ist es, diese vor Übergriffen Unbefugter zu schützen 

und nur berechtigten Personen den Zugriff zu gewähren. 

Seit 1999 betreuen wir dabei einen stetig wachsenden 

Kundenstamm, der Unternehmen aus Branchen wie 

Telekommunikation, Automobil, Finanzen, Chemie sowie 

öffentliche Einrichtungen umfasst.

Alle Erfahrungen, die wir bei Aufbau und Betrieb des Cyber 

Defense Centers gemacht haben, fließen nun in die  

gezielte Aus- und Weiterbildung ein. 

ConSecur - Leidenschaft für IT-Security.



Ein Großteil der auftretenden 

Sicherheitsereignisse stehen im 

Zusammenhang mit  Malware. Eine 

Schlüsselfähigkeit für Security Analys-

ten stellt daher das Verständnis über 

Funktionsweisen und Auswirkungen 

verschiedenster Malwaretypen dar. 

Wir schaffen die Fähigkeit Malware 

Infektionen ohne AV- oder Endpointpro-

tection-Lösungen zu erkennen. 

Bisher haben wir viel Wissen darüber 

vermittelt, wie man sicherheitsrele-

vante Vorgänge analysiert und Sicher-

heitsvofälle erkennt, aber was machen 

wir, wenn wir einen Security Incident 

gefunden haben? Die Trainer von Con-

Secur vermitteln Tipps und Tricks für 

eine zielgerichtete Lösung von 

Sicherheitsvorfällen. 

MODUL 4:

MALWARE

MODUL 5:

SECURITY INCIDENT RESPONSE 
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Das Know-how im eigenen Hause ist

ausschlaggebend für die Agilität, mit

der sich Unternehmen auf Bedrohungen

einstellen.“

„IT ist überall – und überall, wo IT ist,

existiert ein potenzielles Angriffsziel.“

„Cyber-Kriminelle nutzen die Vertrau-

lichkeit persönlicher Geschäftsbezie-

hungen aus, um ihr Ziel zu erreichen.“ 

ROB SUURLAND–

SENIOR BERATER CYBER DEFENSE

STEPHAN ILIC –

SENIOR BERATER CYBER DEFENSE

ENRICO HARTEMA – 

SENIOR BERATER CYBER DEFENSE

CONSECUR ZERTIFIZIERTER CYBER DEFENSE ANALYST [CSCDA]

Unser Paket für die Ausbildung zum Security Analysten. Dieses Seminar baut

auf CSCDS auf und vermittelt das Rüstzeug für erfolgreiches, effektives und

effizientes Arbeiten im Cyber Defense Center. Sie erlernen darüber hinaus

Sicherheitswissen zu Kommunikationsprotokollen sowie Investigationsmethoden.
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